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はじめに

本レポートは、株式会社ブロードバンドセキュリティ（以下、BBSec）の脆弱性診断サービス「SQAT®」における����年上半
期（�月～�月）の膨大な診断結果からデータを抽出し、集約したものを、当社のエンジニアらの感性も交えてアウトプットし
たレポートです。主にサイバーセキュリティのトレンドや展望についてお楽しみいただくことができる内容となっております。

����年上半期もさまざまなニュースが散見されました。前期から引き続き、テレワーク絡みのセキュリティの盲点をついた
攻撃や、セキュリティ対策が不十分な中小企業への攻撃とそれに起因する大企業等への攻撃が目を引きました。テクノロ
ジーの発展と攻撃手法の高度化は比例していますが、今期におけるランサムウェア攻撃件数の圧倒的な増加を鑑みると、
攻撃の糸口の基本は大きく変わっていないともいえるでしょう。

日常生活、事業活動のいずれにおいても、Webサービスやスマホアプリの利用にあたってログイン認証を行う機会は少なく
ないでしょう。パスワード認証をはじめとする認証機構は、サイバー攻撃者たちに狙われやすいポイントの�つです。認証情
報を奪われてしまうと、不正アクセスを受けて個人情報が盗まれたり、不正利用による直接的な金銭被害が発生したりと
いった、深刻な被害を招きかねません。認証機構の不備をついた攻撃に対する対策は必須といえます。巻頭企画では、サイ
バーセキュリティ対策を実装する上で重要な認証技術に焦点を当て、システムの安全性を高めるための方策を考えます。

仮にセキュリティにあまり詳しくない方でも、脅威に対してどのようなセキュリティ対策をすべきか検討する機会に、「コンピ
ュータウイルス」や「Webサイト改竄」といった単語を脳裏に思い浮かべることは多いでしょう。今号の注目テーマは、不正な
ソフトウェア「マルウェア」の解説をすると同時に、その歴史をたどり、セキュリティとの関わりに着目して昨今の社会に与え
た影響を紐解きます。

本レポートが、読者の皆様のセキュリティ対策における有益な情報としてご活用いただけることを願ってやみません。それ
こそが「便利で安全なネットワーク社会を創造する」をモットーに掲げるBBSecの使命であると考えております。

株式会社ブロードバンドセキュリティ
セキュリティサービス本部 本部長
齊藤 義人

SQAT®（Software Quality Analysis Team）とは
～スペシャリスト集団が組織の脆弱性対策をトータルに支援～

「SQAT®」は、BBSecがご提供する脆弱性診断サービスです。エ
ンジニア、コンサルタント、ホワイトハッカー等から編成された
精鋭チームが、あらゆる側面から網羅的な診断を実施。スペシ
ャリストのノウハウを結集して組織の情報システム強化をお手
伝いします。お客様は金融機関・インターネット事業者などの民
間企業から、官公庁をはじめとする公共機関まで幅広く、これ
までに延べ�,���組織、��,���を超えるシステムで利用されて
います。
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認証とは、主に、特定の場所への入場や特定のシステムの利用などにあたって、「その人物が確かに入場や
利用を許可された当人であるか」確認することを指す。認証技術は、様々なシステムにおいてユーザの真正
性を確認するためのものであり、セキュリティの要といえる。本稿では、Webサービスおよびスマートフォン

（以下、スマホ）アプリにおけるユーザ認証技術について、昨今の実情を今一度整理し、セキュアなシステム
構築のためにどのような認証機構が求められているのかを探る。

安全な認証実現のために

本稿では、安全な認証とするための方策として、大きく以
下の�つを取り上げた。

●　認証強度を向上させる実装の検討
●　暗号化による情報漏洩対策の実施

ただし、認証技術も暗号化も、ただ導入すればよいとい
うものはない。適切に実装できているかが問題だ。

認証技術については、システム特性によって適切な実装
を行うことが重要だ。例えば、金融取引やプライバシー度
合いの高い個人情報を取り扱うようなシステムには、厳
格なセキュリティ強度が求められるだろうし、一般的な情
報のやりとりしか行わないコミュニティサイトのようなサ
ービスであれば、そこまで過剰な認証を実装する必要は
ないだろう（以下、実装例）。

暗号技術については、普及が待たれる高機能暗号はさて
おき、現在利用されている暗号技術について、通信経路
上で安全なSSL/TLSのバージョンが適用されているか、
機密データが安全な暗号アルゴリズムや鍵長で暗号化
されているか、といった基本的な対策を怠らないようにし
たい。

情報漏洩対策のための暗号化

認証情報はサイバー攻撃者にとって宝の山だ。ひとたび
漏洩すると、漏洩元のシステムに対する不正アクセスば
かりでなく、情報自体がダークウェブに公開されたり売買
されたりしてしまう。結果、標的型攻撃やランサムウェア
攻撃なども含む、より高度な攻撃に悪用される危険性が
ある。パスワード情報はもちろんのことだが、よりプライ
バシー性の高い生体認証情報が漏洩してしまうと、著し
い被害を生みかねない。このため、情報漏洩対策をしっ
かりしておく必要がある。

認証情報のような重要情報の漏洩を防ぐ対策として、暗
号化がある。情報が第三者の手に渡ってしまったとして
も、解読されなければ内容を読み取られずに済むと考え
られるからだ。この点、従来の暗号技術は、機能面におい
て下図〈既存の暗号技術活用イメージ〉のような特徴が
ある。

ストレージ上の保存データに対しては、共通鍵暗号や公
開鍵暗号により暗号化することができる。通信経路上に
ついても、SSL/TLSなどにより暗号化が可能だ。しかしな
がら、データ処理時は平文（暗号化されていない状態）で
行う必要があるため、不正アクセスや内部犯行からデー
タを守れないおそれがあるのだ。

「高機能暗号技術」による保護

この課題を解消すべく、近い将来の実用化を目指して、デ
ータの秘匿や通信の安全性確保以外に付加的な機能が
ある「高機能暗号技術」の開発が進められている。なかで
も、暗号化したまま演算処理できる「準同型暗号」は、目
下、国際標準化推進活動が進行中だ。従来の暗号と高機
能暗号の特徴を比較すると以下のようになる。

準同型暗号のような高機能暗号技術が実用化されれ
ば、クラウドサーバ上で暗号化したままのデータ照合や
分析、個人情報を秘匿したままでの様々な処理といった、
セキュリティが保持された状態でのデータ活用が可能と
なる。認証情報についても、暗号化したままメンテナンス
できるようになるわけで、情報漏洩防止に大きな役割を
果たすことが期待される。

巻頭企画
まずは現状の認証が安全か確認することから

安全な認証実現のための第一歩として、現在実装してい
る認証機構や情報漏洩対策の堅牢性の確認を推奨す
る。それには、セキュリティ診断を定期的に実施するのが
有効だ。様々なセキュリティサービスベンダより以下のよ
うな各種メニューが提供されているため、対象システム
にあわせて実施するとよい。

セキュリティ診断によりセキュリティ状態が可視化された
ら、対策の実施レベルや時期を検討する。対策にあたって
は、リスクに応じて優先度を定めた上で行うことが有効
だ。システム特性ごとに必要十分なセキュリティを保持し
た認証を実現するためには、認証に関してどのような技
術があるのか、どのようなセキュリティリスクに対応でき
る仕組みなのか把握しておくことが大切である。

認証技術は今
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パスワード認証以外なら安全か

では、パスワード認証以外の認証方法なら安全だろうか。
各要素による認証について、想定されるリスクには以下
のようなものが考えられる。

残念ながらどの認証方法も、完全に安全ということでは
ない。それぞれの特性により、認証が破られて悪用される
危険はあるといえる。

リスクをできるだけ回避する多要素認証

そこで、複数の認証要素を組み合わせることで、少しでも
破られるリスクを低減させよう、というのが多要素認証の
考え方だ。認証を突破するのに手間がかかればかかるほ
どよい。多要素認証については、右表のような様々なセキ

ュリティ基準やセキュリティガイドラインでも、言及されて
いる。

しかし、たとえFIDO認証などの多要素認証を実装したと
しても、認証情報自体が漏洩してしまえば、いかなる認証
も破られてしまうことになる。これを防ぐにはどうすれば
よいか。

認証をとりまくリスク

サイバー攻撃のうち、認証の仕組みに不備があることに
より発生するのが、アカウントの乗っ取りである。最近報
告された国内のインシデントには以下のような例がある。

パスワード認証の限界

ID・パスワードによるログインを試行する攻撃手法は複
数あるが、パスワードリスト攻撃の一種で、ボットにより大
量の不正ログインを試みるCredential Abuseは、�日に
億単位で実行されている。このうち特に金銭被害に直結
しがちな情報を保持する金融サービス業では、�日あたり
数千万件との報告もある（右・折れ線グラフ）。

しかしながら、どれほどサービス提供側が警告を発した
としても、ユーザは複数のサービスで同じパスワードを使
いがちだ。実際、複雑なパスワードを設定するのも、複数
の異なるパスワードを管理するのも面倒である。ヒトの記
憶に頼るパスワード認証という方法の宿命と言えるだろう。

認証の�要素

ここで、そもそも認証にはどのような要素があるか、おさ
らいしたい。認証の要素になり得るのは、その本人だけ
に属するモノ・コトだ。次のとおり、「知識」「所持」「生体」
の�種類の要素が挙げられる。

いずれの要素も、「本人だけ」という点が重要だ。他人が
知っていたり、所持していたりしては、その本人を認証し
たことにはならないからだ。
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安全な認証実現のために

本稿では、安全な認証とするための方策として、大きく以
下の�つを取り上げた。

●　認証強度を向上させる実装の検討
●　暗号化による情報漏洩対策の実施

ただし、認証技術も暗号化も、ただ導入すればよいとい
うものはない。適切に実装できているかが問題だ。

認証技術については、システム特性によって適切な実装
を行うことが重要だ。例えば、金融取引やプライバシー度
合いの高い個人情報を取り扱うようなシステムには、厳
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おき、現在利用されている暗号技術について、通信経路
上で安全なSSL/TLSのバージョンが適用されているか、
機密データが安全な暗号アルゴリズムや鍵長で暗号化
されているか、といった基本的な対策を怠らないようにし
たい。

情報漏洩対策のための暗号化

認証情報はサイバー攻撃者にとって宝の山だ。ひとたび
漏洩すると、漏洩元のシステムに対する不正アクセスば
かりでなく、情報自体がダークウェブに公開されたり売買
されたりしてしまう。結果、標的型攻撃やランサムウェア
攻撃なども含む、より高度な攻撃に悪用される危険性が
ある。パスワード情報はもちろんのことだが、よりプライ
バシー性の高い生体認証情報が漏洩してしまうと、著し
い被害を生みかねない。このため、情報漏洩対策をしっ
かりしておく必要がある。

認証情報のような重要情報の漏洩を防ぐ対策として、暗
号化がある。情報が第三者の手に渡ってしまったとして
も、解読されなければ内容を読み取られずに済むと考え
られるからだ。この点、従来の暗号技術は、機能面におい
て下図〈既存の暗号技術活用イメージ〉のような特徴が
ある。

ストレージ上の保存データに対しては、共通鍵暗号や公
開鍵暗号により暗号化することができる。通信経路上に
ついても、SSL/TLSなどにより暗号化が可能だ。しかしな
がら、データ処理時は平文（暗号化されていない状態）で
行う必要があるため、不正アクセスや内部犯行からデー
タを守れないおそれがあるのだ。

「高機能暗号技術」による保護

この課題を解消すべく、近い将来の実用化を目指して、デ
ータの秘匿や通信の安全性確保以外に付加的な機能が
ある「高機能暗号技術」の開発が進められている。なかで
も、暗号化したまま演算処理できる「準同型暗号」は、目
下、国際標準化推進活動が進行中だ。従来の暗号と高機
能暗号の特徴を比較すると以下のようになる。

準同型暗号のような高機能暗号技術が実用化されれ
ば、クラウドサーバ上で暗号化したままのデータ照合や
分析、個人情報を秘匿したままでの様々な処理といった、
セキュリティが保持された状態でのデータ活用が可能と
なる。認証情報についても、暗号化したままメンテナンス
できるようになるわけで、情報漏洩防止に大きな役割を
果たすことが期待される。

まずは現状の認証が安全か確認することから

安全な認証実現のための第一歩として、現在実装してい
る認証機構や情報漏洩対策の堅牢性の確認を推奨す
る。それには、セキュリティ診断を定期的に実施するのが
有効だ。様々なセキュリティサービスベンダより以下のよ
うな各種メニューが提供されているため、対象システム
にあわせて実施するとよい。

セキュリティ診断によりセキュリティ状態が可視化された
ら、対策の実施レベルや時期を検討する。対策にあたって
は、リスクに応じて優先度を定めた上で行うことが有効
だ。システム特性ごとに必要十分なセキュリティを保持し
た認証を実現するためには、認証に関してどのような技
術があるのか、どのようなセキュリティリスクに対応でき
る仕組みなのか把握しておくことが大切である。
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いがちだ。実際、複雑なパスワードを設定するのも、複数
の異なるパスワードを管理するのも面倒である。ヒトの記
憶に頼るパスワード認証という方法の宿命と言えるだろう。

認証の�要素

ここで、そもそも認証にはどのような要素があるか、おさ
らいしたい。認証の要素になり得るのは、その本人だけ
に属するモノ・コトだ。次のとおり、「知識」「所持」「生体」
の�種類の要素が挙げられる。

いずれの要素も、「本人だけ」という点が重要だ。他人が
知っていたり、所持していたりしては、その本人を認証し
たことにはならないからだ。
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