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ごあいさつ

����年は、ランサムウェアを中心にサイバー攻撃が激化の一途を辿りました。攻撃者の手口はより巧妙になり、Log�Shell
のような重大な脆弱性情報が周知されれば、直後にはそれを利用した攻撃が発生したという報道もありました。JNSAが
毎年発表している「セキュリティ十大ニュース」においては、例年半数ほどランクインしていた法制度関連のニュースがすべ
てランク外となり、その代わりに攻撃関連のニュースで埋め尽くされました。法執行機関やセキュリティ関係者の努力もあ
って攻撃者の逮捕も報道されるようになりましたが、攻撃者は増え続けており、����年も事態は予断を許さない状況であ
るといえるでしょう。

本レポートは、株式会社ブロードバンドセキュリティ（以下、BBSec）の脆弱性診断サービス「SQAT®」における����年下半
期（�月～��月）の診断結果からデータを抽出し、集約したものを当社のエンジニアらの感性も交えてアウトプットしたレポ
ートです。読者の皆様のセキュリティ対策における有益な情報としてご活用いただけることを願ってやみません。それこそが

「便利で安全なネットワーク社会を創造する」をモットーに掲げるBBSecの使命であると考えております。
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堅牢な

国内外問わずサイバー攻撃やセキュリティ対策に関する報道が飛び交っている。報道をさらりと読むだけで
わかることは少ない。最新情報を抑えたくても追い切れないのが現実である。本稿では、当社アナリストの
見解も交えてセキュリティ脅威や対策などを考察。堅牢なセキュリティについて探る。

BBSec SQAT Security Report  ����年  春夏号       ��

SQAT® Security Report 編集部

セキュリティセキュリティ
考える
を



��       BBSec SQAT Security Report  ����年  春夏号

セキュリティ対策の例

「情報は第四の経営資源」と呼ばれるほど情報資産の価値が上がっている昨今において、あらゆるサイバー攻撃から情
報資産を守るためにも、セキュリティの対策は必要不可欠である。しかし、セキュリティ対策と一言でいっても、多様な
対策が内包されており、網羅的に対策を行うのは至難の業。それにも関わらず、どこか一つでも穴があるとリスクが高
まってしまう。図３に対策の例を挙げた。

なぜセキュリティ対策は必要なのか

セキュリティは日々状況が変わっていくため、リアルタイムでの情報収集が必須だが、そのためにセキュリティ動向を常
に追いかけるのは一苦労である。労力や時間を掛けても、セキュリティにおいては「何も起こらないこと」が成功である
がゆえに、何かを得られている感覚があまりないと感じる企業や組織も少なくはないだろう。それでもセキュリティ対策
は行うべきである。その理由を図１にまとめた。

事件や事故につながりうるポイント

セキュリティ対策が必要なことはご理解いただけたことだろう。「そもそも良くわかっているので、世間並には対策もし
ている」と考える企業や組織もあることだろう。しかしながら、セキュリティの事件や事故は日夜発生しているのが現状
である。そんな事件や事故を起こしてしまった、あるいは巻き込まれた企業や組織のセキュリティ対策は果たしてどの
程度不十分なのだろうか。よく報告される事件や事故のうち、「脆弱性を突く攻撃」、「クラウドサービスの設定ミス」、「ラ
ンサムウェア」を例に、どのようなポイントが事件や事故につながりうるのかを見ていく。

その１　脆弱性を突く攻撃

インシデント発生の原因になりうるものの中に「脆弱性」を突かれることがあげられる。「脆弱性」とはあらゆる製品、サ
ービス、言語などに存在する弱点であり、日々明らかになり、報告される。脆弱性を突く攻撃の被害を受けないために
は、どのような対策が必要なのだろうか。図�のフローチャートを見てほしい。

サイバー攻撃の紹介
企業の事業継続を揺るがすセキュリティの脅威。その被害を受けないためにも、セキュリティ対策は企業にとって欠か
すことのできないもの。対策の対象となるサイバー攻撃は多数存在しているが、その中でも近年のセキュリティを語る
うえで避けては通れない「ランサムウェア」について図２で紹介する。
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一組織でセキュリティを網羅する難しさ

ここまで見てきたようにセキュリティ対策は非常に重要なものだが、それを網羅的に過不足なく行うには膨大な労力と
時間が掛かる。自組織にあったセキュリティ対策を効率よく行うには、セキュリティに関する膨大でタイムリーな知識
と、セキュリティに専念できる時間、そしてそれらを行うことのできる人材が必要だ。しかし、セキュリティ人材の不足が
これまで啓蒙され続けていたとおり、それを一組織内で補うことが厳しいケースもあるだろう。また、たとえ網羅的に対
策を行ったつもりでも、脆弱性診断など第三者の目によって診断を行うと、一つの目線では見えなかった弱点が見つか
ることもある。

一組織として網羅的に、そして最新の動向にあったセキュリティ対策を行うことは難しい。だからこそセキュリティの専
門家による脆弱性診断など、自組織の状況にあった専門的サービスを活用するべきである。自組織の状況にあわせて
賢く専門家を頼るのが、効率的な対策への大きな一歩となるだろう。

脆弱性を認識し、対策を施し、対策が適切であることを確認する。フローの出発点になっていることからも分かるよう
に、脆弱性対策においてはまず、脆弱性に気付けなければならない。使用している製品やサービスであれば、各ベンダ
や、IPA、JPCERT/CCなどのセキュリティ機関から発信される情報を収集すること。自社のWebシステムやネットワーク
などについては定期的な脆弱性診断を行い、脆弱性の有無を確認することも必要であろう。

その２　クラウド設定ミス

近年報告が多いものの原因とし
て、クラウドの設定ミスがあげられ
る。脆弱性が存在するわけではな
く、悪意の第三者が不正操作をし
たわけでもなく、設定が誤っている
ことで重要情報が漏洩してしまう
ケースがある。これに関してはクラ
ウド事業者を責めることはできな
い。なぜなら、データの管理責任は
利用者側に存在するからだ（図６
参照）。

クラウド利用において、自組織のデータは担当者が管理、
保護する必要がある。だが、そのハードルは決して低くな
い。例えば、まず管理しているシステムが図７のような状態
になっていたとして、「全体に公開」を設定変更すべきだ、
ということに気付くことができなければならず、さらには
対処するためにクラウドサービスのマニュアルに目をとお
すことになる。そのボリュームは優に数百ページを超え、
問題の解決をしようにも該当箇所がどこに記載されてい
るかを探すことに骨が折れる。ようやく見つけた該当ペー
ジにはさらにサービス独自の概念や、複雑化したポリシー
などが記載されていて、情報整理して内容を理解しなけ
ればならない。

クラウドサービスは日々更新され、新たなサービスが提供
され、新たな概念が生まれていく。その速度についていく
ことは至難の業であると言わざるを得ない。設定ミスが生
じてしまうであろうことは想像に難くないため、クラウドサ
ービス事業者が提供している各種チェックツールを利用
することや、専門家の知見に頼ることも検討すべきであろう。 今の時代のセキュリティ対策とは

セキュリティ対策を考えなければならない範囲は年々広くなっている。政府のDX推進により、今後さらにその範囲は急
速に拡大していくことが見込まれる。「広さ×対策」の責任が各組織のセキュリティ担当者に課せられることになるが、
その遂行はもはや一担当者の経験や知識だけで対応しきれるものではなくなっている。ここで取り上げたものだけで
も、脆弱性情報収集、影響範囲の調査、対策実施、クラウドサービスの理解とその設定の実施、マルウェア対策の実施、
EDRの導入と運用と多岐にわたる。もちろん、これ以外にも考慮、検討しなければならないことは無数にある。広範囲
になってきたセキュリティ対策において、これからのセキュリティ担当者は自分で対応を行うことから、専門家を束ねる
コマンダーとしての役割に移行する時期なのかもしれない。

その３　ランサムウェア

続いてランサムウェアによる被害について見てみよう（P.�の図�も参照の
こと）。攻撃者は、PCをロックしたり、データを暗号化したりしたことを

「人質」とし、ロック解除や復号をしてほしければ「身代金」を支払え、と
要求してくる。データを暗号化するとともに、データを盗みだし、それを公
開するといった二重脅迫もみられる。ランサムウェアに対する被害のリス
クを図８にフローチャートとしてまとめた。

境界防御については多要素認証などを用いて、さらに強固に外部からの
侵入を防ぐことも考えたい。また、マルウェア検出ソリューションの代表格
といえばEDR（Endpoint Detection and Response）であろう。EDRはマル
ウェアの検出、封じ込め、調査、復旧を行うためのソリューションである。非
常に強力だが、導入後に効果的な運用ができていないケースも散見され
る。例えば、EDRが全端末の挙動を監視して、不審な挙動があるたびに管
理者あてにアラートが届くように設定しているとしよう。ポリシーの設定次
第では膨大な量の過検知・誤検知のアラートが発生するということだ。ア
ラートを都度検証するのは、人的にも技術的にも苦しいところだろう。

深刻な被害を与えたランサムウェア攻撃事例
ここまでセキュリティインシデントを引き起こすサイバー攻撃をいくつか紹介し、その対策の必要性を述べた。では、実
際にサイバー攻撃が発生した場合、どのような被害が発生し、どのような対策が求められることになるのだろうか。数
年前に世界的企業に深刻な被害を与えたランサムウェア攻撃事例を紹介する。

概要

����年�月��日（現地時間）、ノルウェーを本拠地とする
アルミニウム製造大手Norsk Hydro社がランサムウェア

「LockerGoga」によるサイバー攻撃を受け、事業活動に
深刻な影響を受けた。攻撃を検知した同社は、すぐに全世
界の工場を隔離状態にし、手動操作への切り替え操業を
選択する事態となった。

同社の対応および影響に関する情報は右記のとおり。

評価

結果として、本事例での保安面の事故はゼロであり、被害
は甚大であったが即日公表から計り知れない労力を要し
たであろうバックアップによる復旧まで、可能なかぎりの
対応を尽くした事例と評価できる。ただし、もしも表に記
載した判断のうちいくつかを誤っていたら、損失額や社会
的信用を著しく失ったシナリオも考えられなくはない。

参考情報：
https://www.hydro.com/ja-JP/medeia/on-the-agenda/hydronidui-surusaibagong-ji/
https://www.nrk.no/norge/skreddersydd-dobbeltangrep-mot-hydro-�.��������セキュリティ
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脆弱性を認識し、対策を施し、対策が適切であることを確認する。フローの出発点になっていることからも分かるよう
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も、脆弱性情報収集、影響範囲の調査、対策実施、クラウドサービスの理解とその設定の実施、マルウェア対策の実施、
EDRの導入と運用と多岐にわたる。もちろん、これ以外にも考慮、検討しなければならないことは無数にある。広範囲
になってきたセキュリティ対策において、これからのセキュリティ担当者は自分で対応を行うことから、専門家を束ねる
コマンダーとしての役割に移行する時期なのかもしれない。

その３　ランサムウェア

続いてランサムウェアによる被害について見てみよう（P.�の図�も参照の
こと）。攻撃者は、PCをロックしたり、データを暗号化したりしたことを

「人質」とし、ロック解除や復号をしてほしければ「身代金」を支払え、と
要求してくる。データを暗号化するとともに、データを盗みだし、それを公
開するといった二重脅迫もみられる。ランサムウェアに対する被害のリス
クを図８にフローチャートとしてまとめた。

境界防御については多要素認証などを用いて、さらに強固に外部からの
侵入を防ぐことも考えたい。また、マルウェア検出ソリューションの代表格
といえばEDR（Endpoint Detection and Response）であろう。EDRはマル
ウェアの検出、封じ込め、調査、復旧を行うためのソリューションである。非
常に強力だが、導入後に効果的な運用ができていないケースも散見され
る。例えば、EDRが全端末の挙動を監視して、不審な挙動があるたびに管
理者あてにアラートが届くように設定しているとしよう。ポリシーの設定次
第では膨大な量の過検知・誤検知のアラートが発生するということだ。ア
ラートを都度検証するのは、人的にも技術的にも苦しいところだろう。

深刻な被害を与えたランサムウェア攻撃事例
ここまでセキュリティインシデントを引き起こすサイバー攻撃をいくつか紹介し、その対策の必要性を述べた。では、実
際にサイバー攻撃が発生した場合、どのような被害が発生し、どのような対策が求められることになるのだろうか。数
年前に世界的企業に深刻な被害を与えたランサムウェア攻撃事例を紹介する。

概要

����年�月��日（現地時間）、ノルウェーを本拠地とする
アルミニウム製造大手Norsk Hydro社がランサムウェア

「LockerGoga」によるサイバー攻撃を受け、事業活動に
深刻な影響を受けた。攻撃を検知した同社は、すぐに全世
界の工場を隔離状態にし、手動操作への切り替え操業を
選択する事態となった。

同社の対応および影響に関する情報は右記のとおり。

評価

結果として、本事例での保安面の事故はゼロであり、被害
は甚大であったが即日公表から計り知れない労力を要し
たであろうバックアップによる復旧まで、可能なかぎりの
対応を尽くした事例と評価できる。ただし、もしも表に記
載した判断のうちいくつかを誤っていたら、損失額や社会
的信用を著しく失ったシナリオも考えられなくはない。

参考情報：
https://www.hydro.com/ja-JP/medeia/on-the-agenda/hydronidui-surusaibagong-ji/
https://www.nrk.no/norge/skreddersydd-dobbeltangrep-mot-hydro-�.��������
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