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ごあいさつ
日本国内の ���� 年のサイバー攻撃は、前年度比でおよそ � 割も増加したとみられています。増加からくるものなのか、
世界各国の大半が、「���� 年にもっとも脅威に感じたこと」を「気候変動」としている中、日本は「サイバー攻撃」とし
ているとのデータもあります。

下半期に影響範囲が広かったサイバー攻撃の中に、医療機関へのランサムウェア攻撃があります。この攻撃は、サプライ
チェーン攻撃の側面も持っており、サイバー攻撃の複雑化を象徴していたかのようにも思えます。また、ロシア系ハクティ
ビストグループ「KILLNET（キルネット）」による日本を標的としたサイバー攻撃が発生し、重要インフラ事業者を含む、
複数の組織が攻撃を受けました。

���� 年は AI 技術の発展が目覚ましい年でもありました。特にチャットボット「ChatGPT」の登場は、大きなインパクトを持っ
て迎えられました。多くの人々の関心が高まっていますが、同時にサイバー攻撃者からの関心も高まることも忘れてはなら
ないでしょう。フィッシングメールの生成や、マルウェアの組み立てなど、様々な面で攻撃に活用してくることが予想されます。

高度化と増加を続けるサイバー攻撃に備えるためにも、セキュリティの強化は急務です。本レポートが読者の皆様のセキュ
リティ対策における有益な情報としてご活用いただけることを願ってやみません。それこそが「便利で安全なネットワーク
社会を創造する」をモットーに掲げる株式会社ブロードバンドセキュリティ（以下、BBSec）の使命であると考えております。

本レポートは、BBSec の脆弱性診断サービス「SQAT®」における ���� 年下半期（� 月～ �� 月）の診断結果からデータ
を抽出し、集約したものを当社エンジニアらの知見も交えてアウトプットしたものです。今号は、過去に起こったセキュリティ
インシデントのうち、現代まで系譜があるものの変遷から有効な対策を紐解く企画や、PCI DSS v�.� について、求められ
る要件のうち脆弱性診断に係る事項に焦点を当て、対応や概要をつづった企画を掲載しております。

本誌において記載されている会社名、商品名、サービス名は各社の商標又は登録商標です。なお、本文中では商標又は登録商標を表すマークを特に提示していない場合があります。

 この冊子は、クリエイティブ・コモンズ表示�.�ライセンスの下に提供しております。
 二次利用にあたっては、出典明示（出典：株式会社ブロードバンドセキュリティ発行『SQAT® Security Report ����年 春夏号』）をお願いします。

 また、商用利用は許諾しておりません。
SQAT®はBBSecの登録商標です。登録商標第�������号

※ 

株式会社ブロードバンドセキュリティ
セキュリティサービス本部 本部長　齊藤 義人

※本レポートは、当社セキュリティサービス本部のホームページ
　「SQAT®.jp（URL：https://www.sqat.jp/）」
　https://www.sqat.jp/sqat-securityreport/からダウンロード可能です。
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知識情報

本人だけが
知っている

パスワード、秘密の質問、
暗証番号、パターン認証等

IC カード、ハードウェア
トークン、スマホ　 等

指紋、顔、声紋、虹彩、
静脈、DNA、行動 等

本人だけが
持っている

生体情報

所持情報
Something You Know Something You Own

Something You Are

本人だけの
身体的特徴

多要素認証を用いてい
ても、「通知を止めたく
てつい承認してしまう」、

「怪しい通知と気づいて
いても、誤った操作で承
認してしまう」というヒ
ューマンエラーを誘う
攻撃が存在する

MFA Fatigue（多要素認証疲れ）攻撃�
ID Pass

機密
情報

入手済みのログインIDと
パスワードを使って攻撃者
が何度もログインを試行。

※ MFA：Multi-Factor Authentication（多要素認証）

膨大な量のプッシュ通知
が正規のユーザに届き、つ
い承認してしまう。

なりすまして誘導も…

攻撃者がログインに成功
し、情報を盗み出す。

IT担当者です。
通知を止めるため
承認してください。

Point

よく用いられている認
証コードによる多要素
認証だが、すべて文字情
報による認証のため、人
の判断ミスにより攻撃
者に情報が漏洩すると、
ログインが可能となっ
てしまう

フィッシングによる認証バイパス�

攻撃者がユーザが普段使っている
サイトに似せた偽サイトを作成し、
そこへのアクセス・ログインを促す。

ユーザが偽サイトでログインし、その認証情報が
攻撃者へ送られる。攻撃者はその情報ですぐにロ
グイン試行。正規の認証コードがユーザに届き、
それを偽サイトに入力してしまうことで、攻撃者が
認証コードも入手し、ログインが成功。

Point

ログイン
完了

Success！

login
xxx-sso.com

多要素認証
Code：xxxx

ｘｘｘｘｘｘ

ログイン
ｘｘｘｘｘｘ

コード入力
ｘｘｘｘ

ログイン

認証
情報

認証
コード

一方、活動の停止・再開を繰り返しながら近年大きく話題に
上り続けているマルウェア「Emotet」は、メールの正規のやり
取りに紛れ込むなど、巧妙ななりすましを行うことで感染を
広げている。

Melissaはそのメールの内容から、単に受信者の興味を掻き
立てて開封させるよう仕向けるものだった。これに対し、
Emotetは受信者が自身に対して用のあるメールであると思
い込む内容であることから、受信者が好むと好まざるとにか
かわらず、特に意識することなく開封してしまうという特徴が
ある。

BBSec SQAT Security Report  ����年  春夏号       ��

最近話題となった攻撃が「MFA Fatigue（多要素認証疲れ）攻撃」だ。これは何度も承認要求されると、通知を止める
ために、つい承認を行ってしまう人の心理を突いた攻撃である。また、同様に「フィッシングによる認証バイパス」も、偽
サイトに気づかずに情報を送ってしまう人の隙を突いた攻撃と言える。それに対し、「VPNの脆弱性を突く攻撃」は、
VPN機器の中で動くソフトウェアの脆弱性を突いた攻撃であり、そして「脆弱性などによりCookieを悪用する攻撃」は
ブラウザなどの脆弱性を突いた攻撃である。

このように、認証バイパス一つをとって
も、人の心理やシステムの脆弱性な
ど、様々な要因によって被害が発生す
る可能性があることがわかる。

では、次のページから、サイバー攻撃
の種類のうち、いくつかのテーマを取
り上げて、それぞれにまつわる事例と
共に説明していく。攻撃者が狙うセキ
ュリティの穴はどういったところに存
在するのか、ご確認いただきたい。

認証バイパス

本題に入る前にまず、現代の攻撃例として、認証バイパスについて紹介する。認
証バイパスとは認証の迂回、つまり攻撃者が認証機能を回避してシステムにア
クセスすることを指す。認証の資格情報がない攻撃者もシステムにアクセス可
能となるため、危険度の高い攻撃となる。

パスワードのみといったように、単一要素による認証が主流であったが、近年で
は、認証強度を高めるため、多要素認証が用いられるようになってきた。多要
素認証とは右記の三要素のうち、パスワードとICカード、暗証番号と指紋認証、
といった具合に複数の要素を用いる認証方式である。

では、この認証をバイパスする攻撃パターンの例を以下に紹介する。

セキュリティインシデント今昔

組織・企業の事業運営に欠かせないシステムや
ネットワークが侵害されれば、事業継続に影響
する深刻な被害に陥る恐れがあり、セキュリテ
ィ対策はいつの時代も重要であることに変わり
はない。しかしながら、サイバー攻撃は巧妙化
しており、セキュリティ対策にかかるパワーやコ
ストは上がるばかりである。そのことに頭を悩
ませる経営者やセキュリティ担当者は多いかも
しれない。

ここからは、セキュリティ対策のヒントとして、こ
れまでのセキュリティインシデント事例を振り
返りながら、サイバー攻撃の変遷を見ていく。

メールによる大規模感染

メールにより感染を広げる攻撃の中でも、特に
大規模な感染を引き起こした例を取り上げ、今
昔それぞれの特徴を見てみたい。

メールによる初の大規模な感染を発生させた
ウイルスとも言われる「Melissa」は、ジョーク目
的だったと言われており、攻撃者本人がメール
遅延やサーバ停止のような大きな被害につい
ては想定外だったと語っている。

APT攻撃

APT攻撃とは「Advanced Persistent Threat」の略であり、高度で継続的な標的型攻撃を指す言葉である。継続して中・
長期間にわたり、標的となる組織を調査し、様々なポイントを足掛かりに複数の手法を試みるなどして攻撃を検討し、
最終的にはセキュリティ対策をかいくぐって実行される。ひとたび侵入に成功すると、セキュリティツール等で検知され
ることを回避しながら、長期間攻撃を繰り返すのである。

このような手間のかかる攻撃であるため、重要インフラ等、攻撃者にとって大きな成果が得られ、社会的な影響も大き
くなるターゲットが狙われる傾向にある。その性質上、APT攻撃を完全に防ぐことは極めて困難といえる。このため、攻
撃を受けることを前提に「いかに被害を最小限に抑えるか」という視点で対策を行うことが重要となる。

ランサムウェア

ランサムウェアは、攻撃者がPCのハードディスクやファイルサーバのデータ等を暗号化してデータにアクセスできない
ようにし、元に戻すことと引き換えに身代金を要求するマルウェアだ。ある日突然、全データが使えなくなったら、組織
の存続に関わる影響が生じる。指示通り身代金を支払ったとしてもデータが元に戻る保証はない。昨今のランサムウェ
ア攻撃の特徴として、暗号化したデータの復旧を交換条件とする身代金要求に加えて、支払わなければ奪取したデー
タを外部に公開するという二重の脅迫、さらに、支払うまでDDoS攻撃を行うという三重の脅迫、それでも支払わない
場合は盗んだ情報をオークションにかけるという脅迫事例もある。

ランサムウェアの活況を支えている現状の�つに、RaaS（Ransomware-as-a-Service）がある。主にダークウェブ上でサ
ービスとして提供されている形態のことで、RaaSを利用した攻撃者が得た身代金の何割かを開発者に取り分として渡
すような仕組みだ。サイバー犯罪のビジネス化が脅威として注目されている。

今昔セキュリティ
インシデント

時代を意識したセキュリティ対策ができているだろうか？
企業としてセキュリティ対策を行うのはいまや当たり前の現代。ここでは過去から現代に至るまでのセキュリティインシデントの変
遷をみることで、現代において、どのように注意を払っていくべきなのかを対策とともに取り上げる。
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巻頭企画

APT攻撃にはどのように対策すればよいか。まずは、侵入を前提とした多層防御が有効とされており、出口対策・入口
対策としてのファイアウォールやUTM（統合脅威管理）、既知の脆弱性への対応などが考えられる。また、日本年金機構
の事例にもあったとおり、侵入の足掛かりとされる代表的な手口は標的型メールであるため、入口対策として標的型
メール訓練も対策の�つと言えよう。ただし、開封率にこだわるよりも、開封した場合に定められた対応フロー通りに動
けるか、迅速に対策に着手できるかを可視化し、インシデント時の対応フローやポリシーの有効性を評価することが推
奨される。「多層防御」対策を立てる前提としては、情報資産の棚卸しも重要だ。組織内に存在する情報を機密度に応
じて分類し、それらの格納場所、用途等を可視化した上で、機器・人・組織といったリソースを適切に振り分けて防御す
る仕組みを構築することが求められる。こうした取り組みが侵入の早期発見にも繋がり、万一侵入を許しても被害を最
小限に抑えられることにつながる。

これからのセキュリティとのつきあい方

セキュリティインシデントの事例を取り上げてきたが、これに対応し続けてきた側もただ手をこまねいてきたわけでは
ない。ウイルス感染や標的型攻撃といった脅威の深刻化を受けて、情報の自由な流通を確保しつつサイバーセキュリテ
ィの確保を図るため、����年よりサイバーセキュリティ基本法が施行された。個人情報の取り扱いの重要性が強く認識
されるようになり、����年には世界で最も厳格と言われるGDPR（EU一般データ保護規則）が施行され、日本含め世界
各国もこれに続く動きを見せている。あらゆる事業者は国境を越えてビジネスを行い、大量のデータ通信や電子決済
等、サイバー世界の利便性を日々享受している。次々と新たな攻撃手法が生まれても、ベンダやセキュリティ専門家達
は、日々新たな脆弱性を研究・報告し、これに対す
るアップデート対応等や啓蒙活動を行っている。新
たな攻撃手法が生まれても、セキュリティ対策の
基本は同じだ。正しい知識を持って、正しく脅威に
備えることで、新たな技術を事業の発展に活用し
続けることができるだろう。そうした組織・企業の
皆様の伴走者として、当社のようなセキュリティベ
ンダの存在をご認識いただければ幸いである。



VPN接続後にその他の
アプリに対してSSOを
適用していてかつVPN
の脆弱性を放置してい
た場合、VPN認証が回
避されると各種アプリ
の不正利用が行われる
可能性がある

VPNの脆弱性を突く攻撃�

ソフトウェアに脆弱性があるVPN
機器に対して、攻撃者がその認証
方法に合わせて、メモリやログな
どの情報を取得し、認証が成功し
ている状態の情報を獲得する。

脆弱性が放置されて
いるVPN機器

認証が成功した状態を偽装
することで、認証を行ってい
ないのに、VPN接続が成功し
てしまう。

Point

※ SSO：Single Sign-On
  　一度の認証で連携している複数
 　 のシステムにサインオンできる

認証成功
xxx = � OK！

認証成功
xxx = �

・パスワード認証に依存しない認証方式を検討する
・身に覚えのないプッシュ通知などの認証リクエストを承認しない

各パターンの対策例

・ログインが必要なサービスは、利用が終わる都度ログアウトしてから閉じる
・Cookie を定期的に削除するようブラウザを設定する

・不審なメールの URL リンクをクリックしない
・認証情報を入力する際にはアクセスしている URL が正規のものか確認する

・セキュリティアップデートが公開された際には迅速にアップデートを行う

MFA Fatigue（多要素認証疲れ）攻撃

フィッシングによる認証バイパス

VPN の脆弱性を突く攻撃

脆弱性などにより Cookie を悪用する攻撃

Pass-the-cookie攻撃
と呼ばれる手法で、「ロ
グイン済み」という情報
を盗まれるので、多要素
認証を導入していても
バイパスが成功してし
まう

脆弱性などによりCookieを悪用する攻撃�

攻撃者がブラウザなどの脆弱性を突いた
り、ダークウェブ経由あるいはマルウェアな
どを用いたりして、ユーザのセッション
Cookieを入手する。

攻撃者が入手したセッション
Cookieをブラウザに投入し、
ログイン完了の状態に遷移
する。

Point

ログイン
完了

ログイン
完了

Cookie
認証
情報

Cookie
認証
情報

Cookie
認証
情報

一方、活動の停止・再開を繰り返しながら近年大きく話題に
上り続けているマルウェア「Emotet」は、メールの正規のやり
取りに紛れ込むなど、巧妙ななりすましを行うことで感染を
広げている。

Melissaはそのメールの内容から、単に受信者の興味を掻き
立てて開封させるよう仕向けるものだった。これに対し、
Emotetは受信者が自身に対して用のあるメールであると思
い込む内容であることから、受信者が好むと好まざるとにか
かわらず、特に意識することなく開封してしまうという特徴が
ある。
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最近話題となった攻撃が「MFA Fatigue（多要素認証疲れ）攻撃」だ。これは何度も承認要求されると、通知を止める
ために、つい承認を行ってしまう人の心理を突いた攻撃である。また、同様に「フィッシングによる認証バイパス」も、偽
サイトに気づかずに情報を送ってしまう人の隙を突いた攻撃と言える。それに対し、「VPNの脆弱性を突く攻撃」は、
VPN機器の中で動くソフトウェアの脆弱性を突いた攻撃であり、そして「脆弱性などによりCookieを悪用する攻撃」は
ブラウザなどの脆弱性を突いた攻撃である。

このように、認証バイパス一つをとって
も、人の心理やシステムの脆弱性な
ど、様々な要因によって被害が発生す
る可能性があることがわかる。

では、次のページから、サイバー攻撃
の種類のうち、いくつかのテーマを取
り上げて、それぞれにまつわる事例と
共に説明していく。攻撃者が狙うセキ
ュリティの穴はどういったところに存
在するのか、ご確認いただきたい。

認証バイパス

本題に入る前にまず、現代の攻撃例として、認証バイパスについて紹介する。認
証バイパスとは認証の迂回、つまり攻撃者が認証機能を回避してシステムにア
クセスすることを指す。認証の資格情報がない攻撃者もシステムにアクセス可
能となるため、危険度の高い攻撃となる。

パスワードのみといったように、単一要素による認証が主流であったが、近年で
は、認証強度を高めるため、多要素認証が用いられるようになってきた。多要
素認証とは右記の三要素のうち、パスワードとICカード、暗証番号と指紋認証、
といった具合に複数の要素を用いる認証方式である。

では、この認証をバイパスする攻撃パターンの例を以下に紹介する。

セキュリティインシデント今昔

組織・企業の事業運営に欠かせないシステムや
ネットワークが侵害されれば、事業継続に影響
する深刻な被害に陥る恐れがあり、セキュリテ
ィ対策はいつの時代も重要であることに変わり
はない。しかしながら、サイバー攻撃は巧妙化
しており、セキュリティ対策にかかるパワーやコ
ストは上がるばかりである。そのことに頭を悩
ませる経営者やセキュリティ担当者は多いかも
しれない。

ここからは、セキュリティ対策のヒントとして、こ
れまでのセキュリティインシデント事例を振り
返りながら、サイバー攻撃の変遷を見ていく。

メールによる大規模感染

メールにより感染を広げる攻撃の中でも、特に
大規模な感染を引き起こした例を取り上げ、今
昔それぞれの特徴を見てみたい。

メールによる初の大規模な感染を発生させた
ウイルスとも言われる「Melissa」は、ジョーク目
的だったと言われており、攻撃者本人がメール
遅延やサーバ停止のような大きな被害につい
ては想定外だったと語っている。

APT攻撃

APT攻撃とは「Advanced Persistent Threat」の略であり、高度で継続的な標的型攻撃を指す言葉である。継続して中・
長期間にわたり、標的となる組織を調査し、様々なポイントを足掛かりに複数の手法を試みるなどして攻撃を検討し、
最終的にはセキュリティ対策をかいくぐって実行される。ひとたび侵入に成功すると、セキュリティツール等で検知され
ることを回避しながら、長期間攻撃を繰り返すのである。

このような手間のかかる攻撃であるため、重要インフラ等、攻撃者にとって大きな成果が得られ、社会的な影響も大き
くなるターゲットが狙われる傾向にある。その性質上、APT攻撃を完全に防ぐことは極めて困難といえる。このため、攻
撃を受けることを前提に「いかに被害を最小限に抑えるか」という視点で対策を行うことが重要となる。

ランサムウェア

ランサムウェアは、攻撃者がPCのハードディスクやファイルサーバのデータ等を暗号化してデータにアクセスできない
ようにし、元に戻すことと引き換えに身代金を要求するマルウェアだ。ある日突然、全データが使えなくなったら、組織
の存続に関わる影響が生じる。指示通り身代金を支払ったとしてもデータが元に戻る保証はない。昨今のランサムウェ
ア攻撃の特徴として、暗号化したデータの復旧を交換条件とする身代金要求に加えて、支払わなければ奪取したデー
タを外部に公開するという二重の脅迫、さらに、支払うまでDDoS攻撃を行うという三重の脅迫、それでも支払わない
場合は盗んだ情報をオークションにかけるという脅迫事例もある。

ランサムウェアの活況を支えている現状の�つに、RaaS（Ransomware-as-a-Service）がある。主にダークウェブ上でサ
ービスとして提供されている形態のことで、RaaSを利用した攻撃者が得た身代金の何割かを開発者に取り分として渡
すような仕組みだ。サイバー犯罪のビジネス化が脅威として注目されている。

APT攻撃にはどのように対策すればよいか。まずは、侵入を前提とした多層防御が有効とされており、出口対策・入口
対策としてのファイアウォールやUTM（統合脅威管理）、既知の脆弱性への対応などが考えられる。また、日本年金機構
の事例にもあったとおり、侵入の足掛かりとされる代表的な手口は標的型メールであるため、入口対策として標的型
メール訓練も対策の�つと言えよう。ただし、開封率にこだわるよりも、開封した場合に定められた対応フロー通りに動
けるか、迅速に対策に着手できるかを可視化し、インシデント時の対応フローやポリシーの有効性を評価することが推
奨される。「多層防御」対策を立てる前提としては、情報資産の棚卸しも重要だ。組織内に存在する情報を機密度に応
じて分類し、それらの格納場所、用途等を可視化した上で、機器・人・組織といったリソースを適切に振り分けて防御す
る仕組みを構築することが求められる。こうした取り組みが侵入の早期発見にも繋がり、万一侵入を許しても被害を最
小限に抑えられることにつながる。

これからのセキュリティとのつきあい方

セキュリティインシデントの事例を取り上げてきたが、これに対応し続けてきた側もただ手をこまねいてきたわけでは
ない。ウイルス感染や標的型攻撃といった脅威の深刻化を受けて、情報の自由な流通を確保しつつサイバーセキュリテ
ィの確保を図るため、����年よりサイバーセキュリティ基本法が施行された。個人情報の取り扱いの重要性が強く認識
されるようになり、����年には世界で最も厳格と言われるGDPR（EU一般データ保護規則）が施行され、日本含め世界
各国もこれに続く動きを見せている。あらゆる事業者は国境を越えてビジネスを行い、大量のデータ通信や電子決済
等、サイバー世界の利便性を日々享受している。次々と新たな攻撃手法が生まれても、ベンダやセキュリティ専門家達
は、日々新たな脆弱性を研究・報告し、これに対す
るアップデート対応等や啓蒙活動を行っている。新
たな攻撃手法が生まれても、セキュリティ対策の
基本は同じだ。正しい知識を持って、正しく脅威に
備えることで、新たな技術を事業の発展に活用し
続けることができるだろう。そうした組織・企業の
皆様の伴走者として、当社のようなセキュリティベ
ンダの存在をご認識いただければ幸いである。
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一方、活動の停止・再開を繰り返しながら近年大きく話題に
上り続けているマルウェア「Emotet」は、メールの正規のやり
取りに紛れ込むなど、巧妙ななりすましを行うことで感染を
広げている。

Melissaはそのメールの内容から、単に受信者の興味を掻き
立てて開封させるよう仕向けるものだった。これに対し、
Emotetは受信者が自身に対して用のあるメールであると思
い込む内容であることから、受信者が好むと好まざるとにか
かわらず、特に意識することなく開封してしまうという特徴が
ある。
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は、認証強度を高めるため、多要素認証が用いられるようになってきた。多要
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